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1. Allgemeine Hinweise

e Allgemeine Informationen zur Inbetriebnahme und der Bedienung der Gerate entnehmen
Sie bitte der Herstellerdokumentation unter: https://support.apple.com/de-
de/gquide/ipad/welcome/ipados

e Die mobilen Endgerate miissen schuleigene Gerate sein und von der Schule administriert werden,
um Zertifikate aufspielen zu dirfen.

o Diese Endgerate werden im paddagogischen Netz eingesetzt.

e Die iOS-Gerate sind bereits in ASM (Apple School Manager) oder DEP (Device Enrollment
Program) von der Schule registriert.

o ASM: weitere Informationen kénnen aus der offiziellen Seite entnommen werden
https://www.apple.com/de/education/it/

o DEP: Die Schulgerate aus der Ausschreibung koénnen direkt im DEP von Cancom
registriert werden.

e Die SSID (WLAN-SG) wird ausgestrahlt.

o Unter den verfligbaren WLAN-Netzen wird "WLAN-SG" angezeigt.

e Das mobile Gerat hat einen eindeutigen Namen.

o Die Zertifikatsdateien (Passwortgeschiitzt) liegen vor und sind zuganglich. (Als Beispiel in dieser
Anleitung: BSB_1.pfx).

o Das Passwort flir die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten Passwort fiir
das Herunterladen der Zertifikate.

o Bei der Installation der Zertifikate kdbnnen Sie wahlen, ob Zertifikate mehrfach (schulbasiertes
Zertifikat) oder flr jedes Endgerat ein eigenes Zertifikat (geratebasiertes Zertifikat) verwendet
werden soll.

o Geratebasiertes Zertifikat: Auf jedem Endgerat wird eigenes Zertifikat installiert und
nicht mehrfach verwendet.

o Schulbasiertes Zertifikat: Innen wird standardmagig eine geplante Anzahl an Zertifikaten
zur Verfigung gestellt, damit jedes Gerat mit einem eigenen Zertifikat ausgestattet
werden kann. Sie kdnnen aber auch ein einziges Ihrer Zertifikate fir alle Gerdte oder einen
Teil der Gerate einer Schule oder eines Standortes verwenden. (Schulbasiertes Zertifikat)

o Es wird dringend empfohlen, eine Liste zu flihren welches Gerat (Geratename und MAC Adresse)
welches Zertifikat erhalten hat, um diese spater zuriickziehen oder erneuern zu kénnen.

o Wenn ein Gerat abhandenkommt kann ein geratebasiertes/schulbasiertes Zertifikat
zurlickgezogen (revoked) werden, um z. B. die unbefugte Verwendung der Verbindung zu
verhindern (bei Verlust oder Diebstahl).

o Wenn ein Zertifikat zurlickgezogen werden muss, teilen Sie
schul-it@bsb.hamburg.de den zugehoérigen Namen des Zertifikats mit.

e Fur die Installation verfligen Sie liber Administratorenrechte.

2. Vorbereitung
e Das iOS-Gerat hat temporare Netzwerkverbindung (Aufruf von Webseiten ist moglich).
e Wenn das Endgerat vorher mit dem WLAN ,hamburg-schule” verbunden war, soll die Verbindung
getrennt und am besten alle gespeicherten Credentials (WLAN-Anmeldeinformationen:
Benutzername und Passwort) geléscht werden.


https://support.apple.com/de-de/guide/ipad/welcome/ipados
https://support.apple.com/de-de/guide/ipad/welcome/ipados
mailto:schul-it@bsb.hamburg.de

3. WLAN-Zertifikat installieren (manuell)

Offnen Sie Safari auf dem Gerat und geben Sie die URL https://cloud.3s-hamburg.de zum
Herunterladen der Zertifikate ein.
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Anmelden ->

Passwort vergessen?

Mit einem Gerat anmelden

Melden Sie sich mit den lhnen mitgeteilten Zugangsdaten an und 6ffnen den Ordner mit den
Zertifikaten. (Als Beispiel in dieser Anleitung: BSB)
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. 3S_Handout-WLAN-S... .pdf . Freeradius.crt
A Recently edited Recently edited

i WLAN_Profil.rar
Recently edited

O Name = Size Modified
n BSB 78 KB 15 days ago
n Handout + WLAN-Profil 158 KB 22 days ago
2 folders 236 KB

Ihnen stehen zwei Ordner zur Verfligung:
o Der Ordner mit lhrer Schulnummer und Namen der Schule (Bsp.: 1234-Gymnasium
Musterschule) beinhaltet Ihre Zertifikate.
o Im Ordner “Handout + WLAN-Profil” finden Sie das bendtigte WLAN-Profil fiir die WLAN-
SSID “WLAN-SG".
Tippen Sie auf einem unbenutzten Zertifikat.
Installation des Profils zulassen.


https://cloud.3s-hamburg.de/
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e Navigieren Sie zu “Einstellungen > Allgemein > VPN und Gerateverwaltung”

e Tippen Sie unter ,Geladenes Profile” auf ,ldentitatszertifikat”
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e Geladenes Profil installieren.

Abbrechen

@ Identitatszertifikat

Signiert von Nicht signiert

Enthalt Zertifikat

Mehr Details

Geladenes Profil entfernen
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o Geratecode eingeben und die Installation bestatigen

Code eingeben Abbrechen

Code eingeben

O O0O0O0O0

Installieren

o Geben Sie das Passwort flir die Zertifikatsdatei ein.
o Das Passwort fir die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten Passwort
fir das Herunterladen der Zertifikate.

e Auf "Weiter” tippen.

Abbrechen Passwort

PASSWORT FUR DAS ZERTIFIKAT ,IDENTITATSZERTIFIKAT” EINGEBEN

Erforderlich fir Profil ,Identitatszertifikat”




Bestatigen sie die Installation mit ,Fertig”

Profil installiert

@ Identitatszertifikat

Signiert von Nicht signiert

Enthalt Zertifikat

Mehr Details

Wenn das WLAN-Zertifikat korrekt installiert wurde, wird
Konfigurationsprofil angezeigt.
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4. WLAN-Einstellungen anpassen

e Navigieren Sie zu “Einstellungen > WLAN"

o Wahlen Sie “WLAN-SG" flir schuleigene Gerate aus.
Wenn das iOS-Gerdt vorher mit ,hamburg-schule” verbunden war, um das Zertifikat runterzuladen, soll die
Verbindung vorher getrennt und am besten alle gespeicherten Credentials zu hamburg-schule (WLAN-
Anmeldeinformationen: Benutzername und Passwort) geldscht werden.
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Nach dem Auswahlen des “WLAN-SG”-Netzwerks erscheint ein Fenster, um Benutzername und
Passwort flir das WLAN-Zertifikat eingeben zu kénnen.

e Wahlen Sie "EAP-TLS" als Methode aus.
e Als "“Benutzername” den Namen des Zertifikates eingeben. (Als Beispiel in dieser Anleitung: BSB)
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Tippen Sie auf ,ldentitat”
Nun sehen Sie das installierte Zertifikat. Wahlen Sie bitte das installierte WLAN-Zertifikat aus.
Kehren Sie in die Passwort-Einstellungen zurtick.

Passwort eingeben fiir ,WLAN-SG"

identitit

BSB_1
Ausgestellt von: Radius Client Auth CA
Gilltig bis: 24. Juni 2028

Verbinden.

Passwort eingeben fiir ,WLAN-SG"

Abbrechen Passwort

Benutzername BSBI

Identitat

EAP-TLS >

Zertifikat “Vertrauen” anklicken.

Abbrechen Zertifikat

Freeradius
Ausgestellt von Service CA

Wird nicht vertraut

Giiltig bis  26.07.27, 15:02:00

Weitere Details
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Installation abgeschlossen!
Das iOS Gerat ist nun mit dem WLAN verbunden.

5. Erstellen eines WLAN-Profils im MDM Relution
In Relution kénnen Sie ein Profil erstellen, um die mobilen Endgerate mit dem WLAN-Netz ,WLAN-

SG” verbinden zu kdénnen.

Hinweis:
Diese Anleitung wurde im MDM Relution erstellt. Abhangig von der bei Ihnen eingesetzten MDM-LGsung
kénnen die Konfigurationsschritte abweichen.

e Navigieren Sie zunachst in Relution zu “Einstellungen > Zertifikate”
o Importieren Sie das Client-Zertifikat und das Freeradius-Zertifikat

a Name Typ o Name i Erstellt am Lauft ab am

wor weniger als 1

i 26.07.2027 ()

a Freeradius_Zertifikat PKCS1 Freeradius 5140350541634472747
57885016269351164067115563

[m] BSB_Zertifikat PKCS12 BSB_1 e e T vor § Minuten 24062028 a




e Navigieren Sie in Relution zu “Geréate > Richtlinien” und erstellen Sie eine Richtline fir das WLAN-
SG

Relution s Bl s v O~ B~ @~ System Administrate

ie hinzufigen

Richtlinie hinzuflgen

Allgemein

= 0@ @ =

WLAN-5G Konfiguration

Richtlinien

WLAN-SG Konfiguration fiir die i0S-Gerite

Wnnfimiirabinn Ane Taibrns s -

e Flgen Sie der erstellten WLAN-SG-Richtlinie die WLAN-Konfiguration zu.

Home > Richtlinien >

WLAN-SG Konfiguration

B3 WLAN-SG Kenfiguration

Erstellt von admin vor 18 Minuten | Geéindert von admin vor 18 Minuten 2

O T Name Aktiviert Einschrinkungen

e Eintrage gefunder

e Wahlen Sie ,Details hinzufligen” aus

B8 WLAN-SG Konfiguration

Erstellt von admin vor 19 Minuten | Geandert von admin vor 19 Minuten F O &

Wihlen Sie eine Konfiguration aus, die Sie hinzufligen machten | 105

Q wian

® o~ WLAN

Verwaltung der WLAN Einstellungen

D

SRl Oetails hinzufiigen
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e Geben Sie in das Feld ,Netzwerk-SSID” den Namen ,WLAN-SG" ein.
e Stellen Sie sicher, dass die Option ,Netzwerk automatisch beitreten” aktiviert ist

Ubersicht
WLAN Aligemein *
Aligemein
I WLAN-SG I
T z Proxy Einstellung
Richtlinien 2 Quality of Service Richtlinie I Randomisierung der MAC-Adresse (Private Adresse) deaktivieren

WD Verstecktes Netzwerk

I- Netzwerk automatisch beitreten I

I 1Pu6 aktivieren

Verfigbare Platzhalter

M Captive Network-Erkennung deaktivieren

e Wahlen Sie ,Firmenweiter WPA2" als Verschlisselungstyp aus
e Wahlen Sie ,TLS" als zulassige EAP-Typen

Ubersicht

WLAN
Allgemein
Proxy Einstellung

Quality of Service Richtinie

Verilighare Platzhalter

Firmenwaiter WPA2

Richtlinien 2 Zulassige EAP-Typen *
O ms
O Leap
O rear

[ eap-rasT

O ear-aka

M eap-sim

e Als ,Identitatszertifikat” wahlen Sie das importierte Client-Zertifikat aus

Identititszertifikat

Ubersicht
@ Zzertifikat wihlen
n
WLAN O Benutzerdefiniertes Zertifikat verwenden
Aligemein Identititszertifikat

Proxy Einstellung Zertifikat auswihlen
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Identitatszertifikat

Keine ausgewahl

Typ Lauft ab am )
PKCST2 Jun 24,2028 I -
(@] Freeradius_Zertifikat PKCS1 Jul 26, 2027 - ‘
y ‘

Eintrdge pro Seite: | 100~ 0von0 -

fobrechen m

e Wahlen Sie als ,Vertrauenswirdige Zertifikate” das importierte Freeradius-Zertifikat aus.

@ Elaubt den Benutzer das Vertrauen von Zertifikaten

Vertrauenswiirdige Zertifikate

Zertifikat auswahlen

Identititszertifikat
Zertifikat auswahlen 1
Alle markieren
Es kiinnen nur Zertifikate vom Typ P usgewdhlt werder
Name A Typ Lsuft ab am
) ‘
Freeradius Zertifikat PKCS ul 26, 2027 I
i ‘
Eintrige pro Seite: | 100 Oven0
—

e Speichern Sie die WLAN-Konfiguration.

Ubersicht
WLAN Allgemein ~
Allgemein
WLAN-SG
Proxy Einstellung
Quality of Service Richtlinia B Randormisierung der MAC-Adresse (Private Adrasse) deaktivieren

Verfigbare Platzhalter I Verstecktes Netzwerk
@ Netzwerk automatisch beitreten

WD (Pv6 aktivieren

I Captive Network-Erkennung deaktivieren




e Veroffentlichen Sie die erstellte Richtlinie

WLAN-SG Konfiguration

B8 WLAN-SG Konfiguration

Erstellt von admin vor etwa 1 Stunde | Geandert von admin vor weniger als 1 Minute $ E O 2

Einschrankungen

BB WLAN-SG Konfiguration

Erstelit von admin vor etwa 1 Stunde | Gedndert von admin vor weniger als 1 Minute

Konfigurationen *

Gerdte mit dieser Richtlinie *

Sind Sie sicher?

n Sie diese Version der Richtlinie wirklich veréffentlichen? Wenn Sie diese Version der Richtlinie veréffentlichen,

Version auf die neue Version aktualisiert

Abbrechen

e Die erstellte Richtlinie auf die iPads verteilen

iPad_BSB

0 ipad_BSB | B COD | 2 0000_8SE Device User | () | @ Normal | @ Keine | @ | =% Keine

Apple iPad (7th Gen, 102°) | 105 165.1 | DMQCXFSHMF3M | [ 105 | 4D vor weniger als 1 Minute [ G - S

+ Richtlinie hinzufigen

O  Richtlinie Prioritit Offentlich Version Konfigurationen Status
Gerate Standard Provisionierungs-Prof
ailbreak-Status v
Push-Dienst >

Relution Client App-Verb

18 vl WLAN (WLAN-SG
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