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1. Allgemeine Hinweise

e Allgemeine Informationen zur Inbetriebnahme und der Bedienung der Gerate entnehmen
Sie bitte der Herstellerdokumentation unter: https://support.microsoft.com/de-
de/windows

e Die mobilen Endgerate missen schuleigene Gerate sein und von der Schule administriert
werden, um Zertifikate aufspielen zu durfen.

e Diese Endgerate werden im padagogischen Netz eingesetzt.

e Die SSID (WLAN-SG) wird ausgestrahlt.

o Unter den verfligbaren WLAN-Netzen wird "WLAN-SG" angezeigt.

e Das mobile Gerat hat einen eindeutigen Namen.

o Die Zertifikatsdateien (Passwortgeschiitzt) liegen vor und sind zuganglich. (Als Beispiel in
dieser Anleitung: nagn_1.pfx).

e Das Passwort flur die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten
Passwort flr das Herunterladen der Zertifikate.

o Bei der Installation der Zertifikate konnen Sie wahlen, ob Zertifikate mehrfach
(schulbasiertes Zertifikat) oder fir jedes Endgerat ein eigenes Zertifikat (geratebasiertes
Zertifikat) verwendet werden soll.

o Geratebasiertes Zertifikat: Auf jedem Endgerat wird eigenes Zertifikat installiert
und nicht mehrfach verwendet.

o Schulbasiertes Zertifikat: lhnen wird standardmaBig eine geplante Anzahl an
Zertifikaten zur Verfligung gestellt, damit jedes Gerat mit einem eigenen Zertifikat
ausgestattet werden kann. Sie kdnnen aber auch ein einziges lhrer Zertifikate fir
alle Gerate oder einen Teil der Gerdte einer Schule oder eines Standortes
verwenden. (Schulbasiertes Zertifikat)

o Es wird dringend empfohlen, eine Liste zu fUhren welches Gerat (Geratename und MAC
Adresse) welches Zertifikat erhalten hat, um diese spater zuriickziehen oder erneuern zu
kénnen.

o Wenn ein Gerat abhandenkommt kann ein geratebasiertes/schulbasiertes
Zertifikat zuriickgezogen (revoked) werden, um z. B. die unbefugte Verwendung der
Verbindung zu verhindern (bei Verlust oder Diebstahl).

o Wenn ein Zertifikat zuriickgezogen werden muss, teilen Sie schul-
it@bsb.hamburg.de den zugehoérigen Namen des Zertifikats mit.

e Fir die Installation verfligen Sie (iber Administratorenrechte.
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2. Vorbereitung
e Laden Sie zunachst die beiden Ordner mit den Zertifikaten auf einen USB-Stick herunter.
e lhnen stehen zwei Ordner zur Verfligung:
o Der Ordner mit lhrer Schulnummer und Namen der Schule (Bsp.: 1234-Gymnasium
Musterschule) beinhaltet lhre Zertifikate.
o Im Ordner “Handout + WLAN-Profil” finden Sie das bendtigte WLAN-Profil fir die
W-LAN-SSID “WLAN-SG".
e Entpacken Sie die beiden heruntergeladenen Ordner auf den USB-Stick.
e Im Ordner ,Handout + WLAN-Profil” befindet sich die Datei ,WLAN-Profil.rar". Entpacken
Sie diesen Ordner.
o Dies ist mit Winrar oder 7-Zip moglich
o Falls eine Fehlermeldung beim Entpacken angezeigt wird, dass z. B. das Archiv
beschadigt ist, aktualisieren Sie bitte Ihr Programm zum Entpacken der Dateien.
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Figenschaften

Wenn Sie sich fir geratbasiertes Zertifikat (jedes Endgeréat ein eigenes Zertifikat) entscheiden,
wird es dringend empfohlen, jedes bereits benutze Zertifikat eindeutig umzubenennen oder zu
[6schen, um nicht versehentlich ein Zertifikat doppelt zu installieren.



3. WLAN-Zertifikat importieren

Zuerst trennen Sie bitte unbedingt alle Verbindungen im WLAN. Wenn das Gerat vorher
mit WLAN verbunden war, soll die Verbindung getrennt und am besten alle gespeicherten
Credentials (WLAN-Anmeldeinformationen: Benutzername und Passwort) geldscht
werden.

SchlieBen Sie den USB-Stick mit den Zertifikatdateien an das mobile Endgerat an.

Offnen Sie ein unbenutztes Zertifikat durch Doppelklick. Es 6ffnet sich der
Zertifikatsassistent.

Im Zertifikatassistent wahlen Sie “lokaler Computer” als Speicherort aus und klicken

Sie anschlieBend auf “Weiter”.

o* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperriisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(O aktueller Benutzer

1O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Nun wird lhnen das gewahlte WLAN-Zertifikat angezeigt. Bestatigen Sie die Installation mit
einem Klick auf “Weiter”
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Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:\Users\BSB\Downloads\nagn_1.pfx Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.\PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.S5T)

Abbrechen




Tragen Sie in das Feld “Kennwort” das Passwort fiir die Zertifikatsdatei ein und klicken Sie
auf "Weiter".
o Das Passwort flr die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten
Passwort flr das Herunterladen der Zertifikate.
o Die Option “Alle erweiterten Eigenschaften mit einbeziehen” muss aktiv sein.
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Schutz fiir den privaten Schliissel

Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fir den privaten Schiissel ein.

Kennwort:

() Kennwort anzeigen

Importoptionen:
Hohe Sicherheit fur den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schidssel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

D Schissel als exportierbar markieren. Dadurch kdnnen Sie Thre Schlissel zu
einem spateren Zeitpunkt sichern bzw. tberfishren,

Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht

- o

Wahlen Sie “Zertifikatsspeicher automatisch auswahlen” und klicken Sie auf "Weiter”.

@ Alle erweiterten Eigenschaften mit einbeziehen I
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Zertifikatspeicher
Zertiflkatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie konnen einen
Speicherort fiir die Zertifikate angeben.

I O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend) I
() Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen...

Abbrechen




Bestatigen Sie den Import vom gewahlten WLAN-Zertifikat mit einem Klick auf “Fertig
stellen”.

& &» Zertifikatimport-Assistent

Fertigstellen des Assistent:

I Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ geklickt haben. I

Sie haben folgende ll 1381

Gewahlter Zertifikatspeicher Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users\BSB\Downloads\nagn_1.pfx

I Fertig stellen Abbrechen

Der Importvorgang ist damit abgeschlossen, Klicken Sie auf “OK".
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Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.
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Abbrechen




4. WLAN-SG Profil einrichten
Im nachsten Schritt muss das WLAN-Profil eingerichtet werden.
e Fihren Sie im Ordner "WLAN-Profil” die Datei “WLAN_Profi_WLAN-SG.bat” als
Administrator aus. (Rechtsklick auf die Datei und “als Administrator ausfiihren®).
o Esist zwingend erforderlich diese im Ordner ,WLAN_Profil* auszufihren!
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e Nach erfolgreichem ausfiihren der “WLAN_Profi_WLAN-SG.bat” dricken Sie eine
beliebige Taste



BlE B C:\Windows\System32\cmd.exe

Driicken Sie eine beliebige Taste . . .
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5. Die Verbindung mit WLAN-SG herstellen
e Sollte die Verbindung mit dem WLAN-SG nicht automatisch aufgebaut werden, klicken
Sie auf das WLAN-Symbol unten rechts in der Taskleiste.
o Wahlen Sie “WLAN-SG" aus und klicken Sie auf “Verbinden”.
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Installation ist abgeschlossen!
Das Gerat ist nun mit dem WLAN verbunden.

6. Ubersicht weitere Informationen:
e Fragen zu Zertifikaten und schulischem WLAN: schul-it@bsb.hamburg.de
e Fragen zu Service- und Reparaturmeldungen: service@hug.de
e Fragen zu Lehrerendgeraten und MDM: digitalpaktschule-endgeraete@bsb.hamburg.de
o Dokumentation fir Windows 11-Gerate:
e https.//support.microsoft.com/de-de/windows

Falls Sie weitere Fragen zum Rollout, der Inbetriebnahme oder dem Regelbetrieb der Gerate
haben, kénnen Sie sich per E-Mail an digitalpaktschule-endgerdte@bsb.hamburg.de wenden.



mailto:schul-it@bsb.hamburg.de
mailto:digitalpaktschule-endgeraete@bsb.hamburg.de
mailto:digitalpaktschule-endgeräte@bsb.hamburg.de

