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1. Allgemeine Hinweise

e Diese Anleitung wurde unter MacOS Monterey (Version 12.6.8) erstellt und die Funktionalitat
nach der Installation unter MacOS Ventura (Version 13.5) getestet. Abhangig von der bei lhnen
installierten Version kdnnen die Konfigurationsschritte abweichen.

e Allgemeine Informationen zur Inbetriebnahme und der Bedienung der Gerate entnehmen
Sie bitte der Herstellerdokumentation unter: https://support.apple.com/de-de/mac

e Die mobilen Endgerate miissen schuleigene Gerate sein und von der Schule administriert werden,
um Zertifikate aufspielen zu dirfen.

o Diese Endgerate werden im paddagogischen Netz eingesetzt.

o Die MacOS-Gerate sind bereits in ASM (Apple School Manager) oder DEP (Device Enrollment
Program) von der Schule registriert.

o ASM: weitere Informationen kdnnen aus der offiziellen Seite entnommen werden
https://www.apple.com/de/education/it/

o DEP: Die Schulgerate aus der Ausschreibung kénnen direkt im DEP von Cancom registriert
werden.

e Die SSID (WLAN-SG) wird ausgestrahlt.

o Unter den verfligbaren WLAN-Netzen wird "WLAN-SG" angezeigt.

e Das mobile Gerat hat einen eindeutigen Namen.

o Die Zertifikatsdateien (Passwortgeschuitzt) liegen vor und sind zuganglich. (Als Beispiel in dieser
Anleitung: BSB_1.pfx).

e Das Passwort fur die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten Passwort flir das
Herunterladen der Zertifikate.

o Bei der Installation der Zertifikate kdnnen Sie wahlen, ob Zertifikate mehrfach (schulbasiertes
Zertifikat) oder flr jedes Endgerat ein eigenes Zertifikat (geratebasiertes Zertifikat) verwendet
werden soll.

o Geratebasiertes Zertifikat: Auf jedem Endgerat wird eigenes Zertifikat installiert und nicht
mehrfach verwendet.

o Schulbasiertes Zertifikat: lhnen wird standardmaRig eine geplante Anzahl an Zertifikaten zur
Verfligung gestellt, damit jedes Gerat mit einem eigenen Zertifikat ausgestattet werden
kann. Sie kdnnen aber auch ein einziges lhrer Zertifikate flir alle Gerate oder einen Teil der
Gerate einer Schule oder eines Standortes verwenden. (Schulbasiertes Zertifikat)

e Es wird dringend empfohlen, eine Liste zu fihren welches Gerat (Geratename und MAC Adresse)
welches Zertifikat erhalten hat, um diese spater zuriickziehen oder erneuern zu kénnen.

o Wenn ein Gerat abhandenkommt kann ein geratebasiertes/schulbasiertes Zertifikat
zurlickgezogen (revoked) werden, um z. B. die unbefugte Verwendung der Verbindung zu
verhindern (bei Verlust oder Diebstahl).

o Wenn ein Zertifikat zurlickgezogen werden muss, teilen Sie
schul-it@bsb.hamburg.de den zugehoérigen Namen des Zertifikats mit.

e Fur die Installation verfligen Sie (iber Administratorenrechte.

2. Vorbereitung
e Wenn das Endgerat vorher mit dem WLAN ,hamburg-schule” verbunden war, soll die Verbindung
getrennt und am besten alle gespeicherten Credentials (WLAN-Anmeldeinformationen:
Benutzername und Passwort) geléscht werden.


https://support.apple.com/de-de/mac
mailto:schul-it@bsb.hamburg.de

3. Manuelle Installation eines WLAN-Zertifikats
e Die manuelle Installation ist nicht fiir die Nutzung in einer Domane geeignet.
e Offnen Sie Safari auf dem Gerat und geben Sie die URL https://cloud.3s-hamburg.de zum
Herunterladen der Zertifikate ein.
e Melden Sie sich mit den lhnen mitgeteilten Zugangsdaten an.
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e Offnen Sie den Ordner mit den Zertifikaten. (Als Beispiel in dieser Anleitung: BSB)
o Der Ordner mit lhrer Schulnummer und Namen der Schule (Bsp.: 1234-Gymnasium Musterschule)
beinhaltet Ihre Zertifikate.

eeoe @M~ < L] & cloud.3s-hamburg.de G h o+ ;|
LA . 0
M Allfiles E 3 + =
® Recent
id n
*  Favorites
=% Shares 3S_Handout-WLAN-S... .pdf Freeradius.crt WLAN_Profil.rar
I | ] ]
Recently edited  35_pandout-wLan-sG_v2a1 Recently edited Recently edited
¥ Tags
O Name - size Modified
h BSB 78KB  amonthago
Handout + WLAN-Profil - 158KB 2 months ago
2 folders 236 KB
W Deleted files
© 0B of 1B used
£ Settings
| |

o Laden Sie ein unbenutztes Zertifikat auf die lokale Festplatte des Gerates bzw. auf einen USB-
Stick herunter.
e Download des Zertifikates zulassen.
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Du kannst in den Einstellungen fiir Websites festiegen,
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e Offnen Sie ,Dienstprogramme” oder nutzen das Tastenkdrzel ,Shift (#) + Command (38) + U” auf
dem Mac.
e Kilicken Sie auf “Schlisselbundverwaltung”
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o Navigieren Sie zu ,Systemschllisselbunde > System”
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e Klicken Sie auf ,Ablage > Objekte importieren” oder nutzen das Tastenkdirzel ,Shift () +
Command (38) + I”
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o Wahlen Sie das Zertifikat aus dem Dateimen( aus und klicken auf ,6ffnen”
o In dieser Anleitung liegt die Zertifikat-Datei im Ordner ,Downloads”.
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e Geben Sie das Benutzer-Passwort (mit Administrator-Rechten) oder Administrator-
Benutzername und Passwort ein.
e Kilicken Sie auf ,Schlisselbund verandern”
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o Geben Sie das Zertifikat-Passwort ein.
o Das Passwort fiir die Zertifikatsdatei ist identisch mit dem per E-Mail zugesandten Passwort fiir
das Herunterladen der Zertifikate.
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e Navigieren Sie zu ,Schlisselbundverwaltung > Meine Zertifikate"
e Erweitern Sie das Zertifikat mit dem Klick auf dem Pfeil neben dem Zertifikatsnamen
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e Markieren Sie ,Privater Schlissel”
e Navigieren Sie zu ,Ablage > Informationen” oder nutzen das Tastenkirzel ,Command (8) + |
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e In dem neuen Fenster klicken Sie auf ,Zugriff und aktivieren ,Allen Programmen den Zugriff
ermdglichen”.
e Klicken Sie auf ,Anderungen sichern”
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o Geben Sie das Benutzer-Passwort (mit Administrator-Rechten) oder Administrator-
Benutzername und Passwort ein und bestatigen ,Schlisselbund verandern”
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e AnschlieBend Geben Sie den Benutzernamen und das Passwort (mit Administrator-Rechten) oder
Administrator-Benutzername und Passwort fir ,kcproxy” ein und bestatigen mit ,Erlauben”
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4. WLAN-Einstellungen anpassen

e Kilicken Sie auf das WLAN-Symbol oben rechts.
o Wahlen Sie “"WLAN-SG" flir schuleigene Gerate aus.
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= QS-WLAN-SG a

o))

WLAN-SG [}
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Systemeinstellung ,Netzwerk" ...

Nach dem Auswdhlen des “"WLAN-SG“-Netzwerks erscheint ein Fenster, um Benutzername und Passwort fiir das
WLAN-Zertifikat eingeben zu kénnen.

e Wadhlen Sie installiertes Zertifikat aus der Auswabhlliste aus. (Als Beispiel in dieser Anleitung: BSB_1)
o ,Accountname” und ,Passwort” kann leer bleiben
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Wihle ein Zertifikat oder gib Namen und Passwort
fiir das Netzwerk ,WLAN-SG" ein

BSB_1
Accountname: I I
Passwort:

Diese Informationen merken
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e Nun erscheint ein neues Fenster ,Zertifikat Gberprifen”. Mit ,Fortfahren” bestatigen.
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g = Ji Bevor du dich bei dem Server ,Freeradius” identifizierst, solltest du dessen Zertifikat
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4

Klicke dazu auf ,Zertifikat einblenden®.
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e Benutzer-Passwort fiir ,eaptlstrust” eingeben.
e Bestéatigen Sie ,Einstellungen aktualisieren”

.
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S~ iberpri . . . . en.
b M Du anderst deine Einstellungen fiir

vertrauenswiirdige Zertifikate.

Klicke d

Gib dein Passwort ein, um dies zu erlauben.
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Installation abgeschlossen!
Das Gerat ist nun mit dem WLAN verbunden.
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5. Erstellen eines WLAN-Profils im MDM Relution
In Relution kénnen Sie ein Profil erstellen, um die mobilen Endgerate mit dem WLAN-Netz ,WLAN-SG”"
verbinden zu kénnen.

Hinweis:
Diese Anleitung wurde im MDM Relution erstellt. Abhangig von der bei lhnen eingesetzten MDM-L&sung
kénnen die Konfigurationsschritte abweichen.

e Navigieren Sie zunachst in Relution zu “Einstellungen > Zertifikate”
e Importieren Sie das Client-Zertifikat und das Freeradius-Zertifikat

Zertifikate

Typ Aligemeiner Name Seriennummer Erstellt am Liuft ab am

vor weniger als 1

O [ Freeradius_zertifikat BKCS1 Freeradius 5140350541834472747 ,:”'“ : el 26.07.2027 @
I i 57885016269351 164067115563 i ioes

[m] BB Zertifikat KCS12 BSE 1 Lo T e vor & Minuten 24.06.2028 (o)

o Navigieren Sie in Relution zu “Gerate > Richtlinien” und erstellen Sie eine Richtline fliir das WLAN-SG
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Beschrsbung
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e Flgen Sie der erstellten WLAN-SG-Richtlinie die WLAN-Konfiguration zu.

Home > Richtlinien >

WLAN-SG Konfiguration MacOS
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