Checkliste: ,,IT-Sicherheit am Arbeitsplatz*

Persodnliche Accounts

o Jeder Mitarbeiter/in der Behtdrdenzentrale und im Verwaltungsbereich der Schulen
erhalt fur die Dienstgeschéfte einen Benutzeraccount. Dieser setzt sich zusammen
aus Vorname, Nachname, der Dienststelle BSB (alternativ HIBB oder I1fBQ) und
Hamburg.de. Mit diesem Account erhalten Sie die Benutzerkennung zum Zugang
zum Intranet und Internet, sowie zu allen gangigen Windowsprogrammen. Hinzu
kommen die jeweils bendtigten speziellen Programme fir Ihren Arbeitsplatz.

o Dieser personifizierte Account mit dem dazugehdorigen Passwort darf nur von dem
Mitarbeiter/in genutzt werden, dem dieser zugeordnet wurde. Das Passwort sollten
nur Sie selbst kennen und es darf aus datenschutzrechtlichen Grinden nicht
weitergegeben werden.

e Es st nicht zulassig, dass sich eine andere Person mit Ihrem Account am PC

anmeldet und arbeitet.

Verantwortungsvoller Umgang mit Passwortern

« Notieren Sie lhre Passworter keinesfalls auf Zetteln oder Post-its am Monitor, auch
nicht an vermeintlich diskreten Stellen wie unter der Tastatur.

e Tragen Sie Sorge daflr, dass Sie bei der Eingabe Ihres Passworts nicht beobachtet
werden.

e Nutzen Sie fir jedes Gerat und jede Anwendung jeweils verschiedene Passworter
und wechseln Sie diese in regelmafigen Abstanden.

o Falls Sie Ihre Passworter selbst festlegen konnen und diese nicht durch die IT-
Abteilung vorgegeben werden, wéhlen Sie ein moglichst sicheres Passwort, das sich
nicht leicht erraten lasst — also nicht lhren Geburtstag oder den Namen lhres Kindes

oder Haustiers.

E-Mails kritisch prifen

e Damit Sie nicht in die Falle tappen, sollten Sie sich Zeit fir den 3-Sekunden-
Sicherheits-Check nehmen: Priifen Sie Absender, Betreff und Anhang vor dem
Anklicken.

o Bei E-Mails von externen Kontakten, aber ebenso von ,Kollegen und Kolleginnen®,
sowie der FUihrungsebene, vorsichtig sein, da Urheber von Phishing-Malils seritése

Absender immer besser nachahmen.


https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html;jsessionid=AC3A44DD8B408089DED9479E4287F2F9.1_cid369
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Menschenverstand/E-Mail/E-Mail_node.html;jsessionid=AC3A44DD8B408089DED9479E4287F2F9.1_cid369
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Menschenverstand/E-Mail/E-Mail_node.html;jsessionid=AC3A44DD8B408089DED9479E4287F2F9.1_cid369
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/phishing_node.html;jsessionid=AC3A44DD8B408089DED9479E4287F2F9.1_cid369

Einverstandnis
Ich habe die Checkliste gelesen und akzeptiert.

Schulstempel-/ Datum Name,Vorname (Druckschrift) Unterschrift
Dienststellenstempel



